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1 INTRODUGAO

Esta cartilha foi aprovada pela Resolucdao TC n°® 180, de 19 de outubro de 2022, e faz parte
da Politica Corporativa de Seguranca da Informacao do Tribunal de Contas do Estado de
Pernambuco (TCE-PE). Ela tem por finalidade facilitar a compreensao sobre alguns conceitos
e procedimentos necessarios a classificacao das informacdes sigilosas, assim como definir
a forma como tais informag¢des devem ser tratadas. A elaboracdo deste documento levou
em consideragao diversas normas, entre as quais se destacam as seguintes:

e Lein®12.527/2011 - Lei de Acesso a Informacao (LAI);

e Lein®13.709/2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD);

e Resolucdao TC n°07/2012 - Aplicagao da Lei n®12.527/2011 no TCE-PE;

e Resolucdo TC n° 16/2014 - Politica Corporativa de Seguranga da Informagcéo;

e Resolucao TC n°® 30/2015 - Classificagao das Informacdes;

e Resolucdo TC n° 38/2018 - Alteragdes das Resolugdes TC n° 07/2011 e 30/2015.

Além destas normas, foram analisados também documentos de outros 6rgaos e entidades
da administragdo publica, com a finalidade de conhecer a maneira como as informacgdes
sigilosas sao classificadas e tratadas. Algumas explicagdes e orientagdes contidas nesta
cartilha foram extraidas (e ajustadas para a realidade do TCE-PE) de materiais elaborados
pela Secretaria do Tesouro Nacional - STN (Cartilha de Classificagdo de Informagdes
Sigilosas no Tesouro Nacional) e pela Empresa Brasileira de Pesquisa Agropecudria -

Embrapa (Manual de Normas: Acesso e Tratamento da Informacao).


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://docs.google.com/document/d/1B-4kOVtOXf4i0Ld3N7SOfjJ_VPKsdBKG_bf8Pux1fuI/edit
https://docs.google.com/document/d/13BxTj3RUj4fhQp-O7PSfqyfTTDEB5tGy2V3F_hESzGk/edit
https://docs.google.com/document/d/1hKobBwg4mXUgLPTjZbmD4V0kjsUSr9gQCaKMYM1lU9w/edit
https://docs.google.com/document/d/1VwK_pDOL_hvKE3Zw8x48mghf9PC-wuhf1MVnang_jKI/edit

2 PRINCIPAIS CONCEITOS

Com o objetivo de facilitar a classificagao e o tratamento de informacgdes sigilosas, alguns

conceitos sao importantes:

Acao de controle de natureza investigativa: acdo preparatéria e sigilosa, praticada por
orgaos ou instituicdes de controle, de cunho meramente investigatério, destinada a reunir
informacdes necessarias a apuracao de fatos, servindo de preparagao e embasamento para

posterior decisao;

Cadeia de custddia: conjunto de pessoas que teve contato com a informacao sigilosa, cuja
documentagéo e registro (da cadeia de custédia) fazem-se essenciais para garantir o sigilo,

a integridade, a confiabilidade e a rastreabilidade (entre outros) dessa informagao;

Classificacao da informacao: agcao que define o grau de sigilo e os grupos de acesso

atribuidos a informacao, visando garantir um nivel adequado de protecao;

Custodiante da informagao: usuario, grupo de trabalho ou area responsavel pela
manutencdo dos requisitos de seguranca associados aos ativos da informacdo sob sua
guarda;

Desclassificacao da informagao: cancelamento da classificagao atual de uma informagéao
pela autoridade competente ou por transcurso de prazo, tornando publicos dados,

informacdes e materiais sigilosos;

Documento: unidade de registro de informagdes, em qualquer suporte ou formato, produzida

ou recebida no decurso das atividades meio ou fim de uma instituicao;

Documento preparatorio: “documento institucional, ainda ndo aprovado pela autoridade
competente, utilizado como fundamento para a tomada de decisao ou ato administrativo, a
exemplo de propostas, pareceres, notas técnicas, notas informativas, papéis de trabalho,
relatérios, etc. Enquadram-se, ainda, como documentos preparatérios, informag¢des usadas

para embasar a tomada de decisao, trocadas entre gestores da organizagao; informacdes
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relativas aos processos e procedimentos instaurados para apuracao de praticas em
desrespeito as normas éticas; informacdes decorrentes das atividades de avaliacao e
auditoria interna, fiscalizacao e outras relativas a atividade de correicdo.” (Manual de Normas

da Embrapa - Acesso e Tratamento da Informacgao);

Formato: configuracao fisica de um suporte conforme a sua natureza e 0 modo como foi

confeccionado. Exemplos: formularios, ficha, livro, caderno, planta etc;

Gestor da informagao: responsavel pela definicdo dos grupos de acesso, bem como dos
requisitos de seguranga associados aos ativos da informagcdo em matéria de sua

competéncia ou inerente a sua area de atuagao;

Grupo de acesso: pessoas, grupos de trabalho ou areas autorizadas a terem acesso a

determinada informacao;

Informacgao: conjunto de dados relacionados entre si que podem ser utilizados para

produgéo e transmissao de conhecimento, contidos em qualquer meio, suporte ou formato;

Informacao classificada em grau de sigilo: “informagao sigilosa em poder dos érgaos e
entidades publicas, observado o seu teor e em razédo de sua imprescindibilidade a seguranga
da sociedade ou do Estado, a qual é classificada como ultrassecreta, secreta ou reservada.”
(INO2 NSC/GSI/PR);

Informacao criptografada: informacgao codificada de forma compreensivel apenas aos que a
ela devem ter acesso;

Informacao pessoal: “informacgao relacionada a pessoa natural identificada ou identificavel”
(art. 59 inciso |, da Lei 13.709/2018 - LGPD);

Informacgao pessoal sensivel: “dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou a organizagao de carater religioso, filosofico
ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando

vinculado a uma pessoa natural.” (art. 5°, inciso Il, da Lei n® 13.709/2018 - LGPD);



Informacao publica: qualquer informagao ndo submetida a restricdo de acesso publico;

Informacao restrita: conceito adotado pelo Sistema Eletronico de Informacgédo (SEI) para
designar informagdes acessadas apenas por pessoas lotadas nos segmentos

organizacionais nos quais tais informacgdes tramitaram;

Informacao sigilosa: “informacao submetida temporariamente a restricdo de acesso publico
em razao de sua imprescindibilidade para a seguranca da sociedade ou do Estado e aquelas
abrangidas pelas demais hipdteses legais de sigilo” (art. 3° inciso IV, do Decreto n°
7.724/12);

Reclassificagao da informagao: alteragdo da classificagdo da informagao pela autoridade

classificadora;

Rotulagao: ato de registrar e evidenciar o grau de sigilo ou a natureza da restrigdao de acesso

a informacao;

Seguranga da informagao: conjunto de agdes que objetivam viabilizar e assegurar a

disponibilidade, a integridade, a confidencialidade e a autenticidade das informacdes;

Sigilo de justica: nos casos de sigilo de justica, nem mesmo as partes tém acesso aos
dados processuais. Apenas o Ministério Publico, o magistrado e algum servidor autorizado
poderao ter acesso enquanto perdurar o sigilo. O sigilo é muito utilizado na fase
investigatodria do processo penal devido a necessidade de preservagao de provas e com o

intuito de ndo prejudicar as investigacdes (fonte: TIDFT);

Sigilo funcional: dever do funciondrio publico de manter sigilo sobre assuntos da
administragao publica. A violagao do sigilo funcional constitui crime previsto no art. 325 do
Cddigo Penal. A conduta caracteriza-se na situagdo em que um funcionario publico revela
fato de que tem ciéncia em razao do cargo e que deve permanecer em segredo ou, ainda,

quando facilita a sua revelagao;



Sistema informatizado: software utilizado para registro e gestdao de documentos, processos

ou informacao;

Suporte: material no qual sao registradas as informacgdes. Exemplos: papel, disco magnético

etc;

Termo de classificagao de informagao (TCI): documento que formaliza a decisdo de
classificagao, desclassificagao, reclassificagao ou redugéao do prazo de sigilo de informacao

classificada em qualquer grau, conforme modelo constante no Anexo | desta cartilha;

Termo de sigilo das informagoes (TSI): documento a ser assinado pelas pessoas com
acesso a informagdes sigilosas, sejam membros, servidores efetivos ou comissionados,
servidores a disposicdao do TCE-PE, terceirizados, estagiarios, fornecedores ou parceiros,
com a finalidade de preservar o necessario e adequado sigilo e declarar compromisso com
as praticas, as responsabilidades e as obrigagdes previstas na Politica Corporativa de

Seguranca da Informacao;

Tratamento da informagao: conjunto de acgbes referentes a produgao, recepgao,
classificagao, acesso, reprodugao, transporte, transmissdo, armazenamento, descarte,

destinagao ou controle da informacao.



3 ACESSO A INFORMAGAO PUBLICA

A informacao produzida, guardada, organizada e gerenciada pelo Estado € um bem publico e
0 acesso a ela deve ser restringido somente em casos especificos. O acesso a esses dados
€ um direito do cidadao e se constitui em um dos fundamentos para a consolidacao da
democracia, ao fortalecer a capacidade dos individuos de participarem de modo efetivo da

tomada de decisdes que os afetam.

O cidadao bem informado tem melhores condigdes de conhecer e acessar outros direitos
essenciais, tais como saude, educacao e beneficios sociais. Esse acesso contribui para
aumentar a eficiéncia do Poder Publico, prevenir a corrupgao, elevar a participagao social e
fortalecer a gestdo publica. Requerer o acesso a informacéao e obter a resposta do érgao
publico sao direitos do cidadado. Por este e por outros motivos, o acesso a informagao
publica tem sido, cada vez mais, reconhecido como um direito em varias partes do mundo.

Neste sentido, salienta-se que cerca de noventa paises possuem leis que o regulamentam.

No Brasil, o acesso a informacao foi previsto pela Constituicdo Federal de 1988 (CF/88)

como direito fundamental, em seu art. 5°, inciso XXXII, in verbis:

Constituigao Federal

Art. 5° (...)

XXXIIl - Todos tém direito a receber dos 6rgaos publicos informagdes de seu
interesse particular, ou de interesse coletivo ou geral, que serao prestadas no
prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo sigilo
seja imprescindivel a seguranga da sociedade e do Estado.

Este dispositivo assim como os artigos constitucionais 37 e 216 foram regulamentados pela

Lein® 12.527/2011 - Lei de Acesso a Informagao (LAI), conforme se verifica:

Constituigao Federal

Art. 37.(...)
§ 3° A lei disciplinara as formas de participagdo do usuario na administragéo
publica direta e indireta, regulando especialmente:

()



Il - o acesso dos usuarios a registros administrativos e a informagdes sobre
atos de governo, observado o disposto no art. 5°, X e XXXIII;

().

Art. 216.(...)

§ 2° Cabem a administragdo publica, na forma da lei, a gestdo da
documentagao governamental e as providéncias para franquear sua consulta
a quantos dela necessitem.

Ao efetivar o referido direito, o Brasil consolida o marco regulatério sobre o acesso a
informagdo publica sob guarda do Estado, estabelece procedimentos para que a
administragao publica responda a pedidos de informagao do cidadao e define que o acesso

€ aregra, e o sigilo, a excegao.

3.1 ABRANGENCIA DA LEI DE ACESSO A INFORMAGAO

A Lei de Acesso a Informacdo (LAI) tem carater nacional e aplicabilidade para a
administracao direta e indireta de todos os poderes e entes federativos, conforme disposto

no art. 1° de mencionada norma, a seguir transcrito:

Lei n® 12.527/2011

Art. 1° Esta Lei dispde sobre os procedimentos a serem observados pela
Unido, Estados, Distrito Federal e Municipios, com o fim de garantir o acesso a

informacdes previsto no inciso XXXl do art. 5°, no inciso || ° rt. 37
e no § 2° do art. 216 da Constituicdo Federal.

Paragrafo unico. Subordinam-se ao regime desta Lei:

| - os 6rgdos publicos integrantes da administragdo direta dos Poderes
Executivo, Legislativo, incluindo as Cortes de Contas, e Judicidrio e do
Ministério Publico;

Il - as autarquias, as fundagdes publicas, as empresas publicas, as sociedades
de economia mista e demais entidades controladas direta ou indiretamente
pela Unido, Estados, Distrito Federal e Municipios.

3.2 DIRETRIZES GERAIS


http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art5xxxiii
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art37%C2%A73ii
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art216%C2%A72

Os procedimentos previstos na LAl destinam-se a assegurar o direito fundamental de acesso

a informacao e devem ser executados em conformidade com os principios basicos da

administracao publica e com as seguintes diretrizes:

observancia da publicidade como preceito geral e do sigilo como excecao;
divulgacao de informacdes de interesse publico, independentemente de solicitacdes;
utilizagao de meios de comunicacgao viabilizados pela tecnologia da informacao;
fomento ao desenvolvimento da cultura de transparéncia na administragao publica;

desenvolvimento do controle social da administragcéo publica.

3.3 ESCOPO

Todas as informagbes produzidas ou custodiadas pelo poder publico sdo publicas e,

portanto, acessiveis a todos os cidadaos, ressalvadas as hipdteses de sigilo legalmente

estabelecidas.

Que tipo de informacgao pode ser obtida a partir da LAI?

Procedimentos:

OrientagOes sobre os procedimentos para obter o acesso e sobre o local onde a
informacgao desejada podera ser encontrada ou obtida;

Registros e arquivos:

Informacgao contida em registros ou documentos, produzidos ou acumulados por seus
orgaos ou entidades, recolhidos ou nao a arquivos publicos;

Informagdes com pessoa fisica ou entidade privada:

Informacgéao produzida ou mantida por pessoa fisica ou entidade privada decorrente de

vinculo com seus 6érgaos ou entidades, mesmo que esse vinculo ja tenha terminado.

Quem pode pedir acesso?

Qualquer pessoa, fisica ou juridica, pode pedir acesso a uma informagao publica,

independente de idade ou de nacionalidade.

4 RESTRICOES DE ACESSO A INFORMAGAO
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Embora o preceito geral definido na LAl seja de publicidade maxima, nem toda informacao

pode ou deve ser disponibilizada para acesso publico, e é dever do Estado protegé-la.

Os casos de restricao de acesso a informagao sao os seguintes:
e informacdes pessoais, com excecao de casos previstos em lei;
e informacdes sigilosas protegidas por legislacao especifica;

e informacdes classificadas em grau de sigilo.

Toda informacao classificada em grau de sigilo é sigilosa, porém nem
toda informacao sigilosa é classificada em grau de sigilo, uma vez que
existem também aquelas com acesso restrito em virtude de uma

legislagao especifica.

Nao podera ser negado acesso a informagao necessaria a tutela judicial ou administrativa de
direitos fundamentais. Além disto, informagdes ou documentos que versem sobre condutas
que impliquem violagdo dos direitos humanos, praticada por agentes publicos ou a mando

de autoridades publicas, ndo poderao ser objeto de restricdo de acesso (art. 21 da LAI).

Os préximos itens desta cartilha (4.1, 4.2 e 4.3) trazem alguns conceitos e exemplos de

informagdes com restrigdes de acesso.

4.1 INFORMAGOES PESSOAIS

As informagdes pessoais sdo aquelas informacgdes relacionadas a uma determinada pessoa
identificada ou identificavel. Seu tratamento deve ser feito de forma transparente e com
respeito a intimidade, a vida privada, a honra e a imagem, bem como a liberdades e garantias
individuais.

As informagdes pessoais ndo sao publicas e tém seu acesso restrito, independentemente de
classificagao de sigilo, pelo prazo maximo de 100 anos a contar da sua data de produgao.

Por consequéncia, ndo necessitam receber o tratamento dado as informagdes classificadas
11



em grau de sigilo. Somente terdo acesso a informagdo pessoal os agentes publicos

autorizados e as pessoas a quem a informacao se referir. Havendo previsao legal ou

consentimento expresso da pessoa a quem a informacao faz referéncia, terceiros podem ter

acesso a tais informacoes.

Como exemplo de informacdes que podem ser consideradas pessoais, temos:

numero de documentos de identificagdo pessoal (RG, CPF, titulo de
eleitor, documento de reservista, SIAPE etc);

nome completo ou parcial, bem como de seu conjuge ou familiares;
estado civil;

data de nascimento;

enderecgo pessoal ou comercial;

endereco eletronico (e-mail);

numero de telefone (fixo ou moével);

informagdes financeiras e patrimoniais;

informagdes referentes a alimentandos, dependentes ou pensdes;
informagdes médicas;

origem racial ou étnica;

orientagao sexual;

convicgoes religiosas, filoséficas ou morais;

opinides politicas;

filiacdo sindical, partidaria ou a organizagdes de carater religioso, filoséfico ou

politico.

Informacgoes ou dados pessoais serao tratados de acordo com a LA,
com a Lein® 13.709/2018 - Lei Geral de Protecao de Dados e com

normas especificas a serem publicadas pelo TCE-PE.

4.2 INFORMAGCOES SIGILOSAS PROTEGIDAS POR LEGISLAGAO ESPECIFICA
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Existem algumas informacdes que sdo protegidas por legislagao especifica, tais como os
sigilos bancario, fiscal, comercial, profissional e segredo de justica. De forma semelhante ao
tratamento destinado as informacdes pessoais, as informacdes sigilosas protegidas por
legislacao especifica também nao necessitam receber o tratamento dado as informacdes

classificadas em grau de sigilo.

Seguem abaixo alguns exemplos de hipoteses legais de restricao de acesso a informacao

por legislagéo especifica (rol ndo exaustivo).

Sigilos decorrentes de direitos da personalidade

e Sigilo fiscal
Art. 198 da Lei n® 5.172/1966 - Codigo Tributario Nacional
Art. 8°, § 3°, da Lei Estadual n® 12.600/2004 - Lei Orgénica do TCE-PE
Arts. 3°, §§ 8°, e 9° da Resolugéo TC n° 30/2015
e Sigilo bancario
Art. 1° da Lei Complementar n® 105/2001
Arts. 3° 88 5° e 6° da Resolugao TC n° 30/2015
e Sigilo comercial
Art. 155, § 2°,da Lei n° 6.404/1976
Art. 3°, § 6°, da Resolugéao TC n° 30/2015
e Sigilo empresarial
Art. 169 da Lei n° 11.101/2005
art. 3°, § 6°,da Resolugao TC n° 30/2015
e Sigilo contabil

Arts. 1.190 e 1.191 da Lei n® 10.406/2002 - Cédigo Civil

Sigilos de processos e procedimentos
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e Restrigao discricionaria de acesso a documento preparatorio
Art. 7°,8§ 3°,da Lei n® 12.527/2011
e Sigilo do procedimento administrativo disciplinar em curso
Art. 7°,8§ 3°,da Lei n® 12.527/2011
Arts. 5° a 10 da Resolucao TC n°® 30/2015
e Sigilo funcional
Art. 325 do Decreto-Lei n° 2.848/1940 - Codigo Penal
e Sigilo em processo de dentincia perante o TCE-PE
Art. 46, paragrafo uUnico, da Lei Estadual n® 12.600/2004 - Lei Organica do TCE-PE
e Sigilo do inquérito policial
Art. 20 da Lei n°® 3.689/1941 - Codigo de Processo Penal
e Segredo de justi¢a no processo civil
Art. 189 da Lei n® 13.105/2015 - Codigo de Processo Civil
e Segredo de justi¢a no processo penal
Art. 201, § 6°, da Lei n® 3.689/1941 - CAdigo de Processo Penal

Informacao de natureza patrimonial

e Segredo industrial
Lei n®9.279/1996

e Direito autoral
Lein®9.610/1998

e Propriedade intelectual - software
Lein®9.609/1998

Fonte: adaptado do Oficio Circular n°® 258/2014/STPC/CGU-PR.

No ambito do Tribunal de Contas do Estado de Pernambuco (TCE-PE), a Resolugdo TC
n° 30/2015 no seu art. 3° dispde sobre as informagbes sujeitas a sigilo,

independentemente de classificagcao, nos seguintes termos:

Resolugao TC n° 30/2015

O TCE-PE respeitara o sigilo, independentemente de classificagéo, das
informacgdes e dos documentos, produzidos por ele ou sob sua custddia, nos
seguintes casos:
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Il - informagdes e documentos caracterizados em normativos especificos
como de natureza sigilosa, tais como sigilo fiscal, patrimonial, bancario, ou
que gozem de protegao a propriedade intelectual;

[l - situagcbes enquadradas em hipéteses legais de sigilo e processos judiciais
sob segredo de justica;

IV - papéis de trabalho e informagbes produzidas em qualquer acdo de
controle, que apresente natureza investigativa, preliminar a anexagao da
respectiva documentagdo aos autos de qualquer processo de controle
externo, no ambito da competéncia do Tribunal de Contas;

V - relatérios decorrentes de investigagdes, de auditorias e de medidas de
fiscalizagdo, e demais documentos anexados aos processos de controle
externo instaurados no ambito do TCE-PE, até esgotado o prazo para defesa
de todos os responsdveis. (Redagdo dada pela Resolugdo n°® 38/2018)

VI - processos administrativos disciplinares em curso e procedimentos de
investigacao prévia; (Redacao dada pela Resolugdo TC n° 180/2022)

VIl - arquivos de imagem e som provenientes de circuitos fechados de
televisdo e outros equipamentos utilizados pela Divisdo de Seguranga do
TCE-PE;

Xl - demanda do cidadao, anénima ou nao, que seja relacionada a pessoa
natural identificada ou identificavel, exceto se houver autorizagdo do cidadao
para torna-la publica. (Redagdo acrescida pela Resolugdo n°® 180/2022)



http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm?origin=instituicao
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§ 1° Os dados pessoais serdo tratados de acordo com as prescri¢gdes da Lei
n° 13.709, de 14 de agosto de 2018 - Lei Geral de Prote¢dao de Dados, e de
normas especificas a serem publicadas pelo TCE-PE. (Redacdo dada pela
Resolugdo n° 180/2022)

§ 3° Na divulgacdo de qualquer informagado referente aos processos de
controle externo e as atividades do TCE-PE, sejam estas administrativas ou
referentes as agodes de fiscalizagdo, por meio eletrébnico ou outra forma de
publicagdo, serdo adotadas medidas para a preservacdao de informagoes
sigilosas. (Redagao acrescida pela Resolugdo n° 38/2018)

§ 5° Nao serdo objeto de sigilo nos processos de controle externo os dados
bancarios das pessoas fisicas e juridicas de direito privado quando fornecidos
ou gerados para apuragao de irregularidades no uso de recursos publicos em
relagdes funcionais, contratuais e naquelas relagées decorrentes de outros
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ajustes com a administragdo publica. (Redagdo dada pela Resolugdo n°
180/2022)

§ 6° No que se refere as entidades da administragao publica indireta, sujeitas
a regime juridico de direito privado que desenvolvam atividades econémicas
mediante concorréncia, nos termos do § 1° do artigo 173, da Constituicdo
Federal, sera observado o sigilo das informagdes produzidas pelo TCE-PE ou
sob a sua guarda, que sejam reconhecidas como de natureza estratégica,
comercial ou industrial, assim como o sigilo bancario, em consonancia com o
disposto no § 4° do artigo 86 da Lei n® 13.303, de 30 de junho de 2016,
ressalvados os dados e informagbes que se relacionem a investigagao de
irregularidades na gestao de recursos publicos em que estejam envolvidos os
respectivos titulares. (Redagéo acrescida pela Resolugdo n° 38/2018)

§ 7° Serda preservado o sigilo das informagbes pessoais sigilosas,
pertencentes a terceiros nao investigados, pessoas fisicas ou juridicas
privadas, quando forem juntadas como prova, pelas partes ou interessados,
nos processos de controle externo. (Redacdo acrescida pela Resolugdo n°
38/2018)

§ 8° Nos procedimentos para guarda, andlise e processamento das
declaragbes de bens e rendimentos que forem entregues ao TCE-PE, sera
preservado o sigilo das informacgdes fiscais, de acordo com o artigo 198 da
Lei n® 5.172, de 25 de outubro de 1966 (Cddigo Tributario Nacional), do artigo
325 do Decreto-Lei n° 2.848, de 7 dezembro de 1940 (Cdédigo Penal) e do
paragrafo Unico do artigo 5° da Lei n° 8.730, de 10 de novembro de 1993.
(Redacédo acrescida pela Resolugéo n° 38/2018)

§ 9° Na hipdtese de transferéncia de dados sigilosos, inclusive os contidos
nas declaragbes de bens e rendimentos que lhe forem entregues pelos
agentes publicos na forma da Lei n° 8.730, de 10 de novembro de 1993, o
TCE-PE fara alerta ao 6rgao da Administracdo Publica solicitante quanto a
obrigatoriedade de preservagdao do sigilo da documentagdo encaminhada.
(Redacdo acrescida pela Resolugdo n° 38/2018)

§ 10. A solicitagdo de dados sigilosos sera deliberada na forma do artigo 134
e respectivos paragrafos do Regimento Interno do TCE-PE e da Lei n® 13.709,
de 14 de agosto de 2018 - Lei Geral de Protegdo de Dados. (Redagdo dada
pela Resolugdo n°® 180/2022)
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O Tribunal respeitara o sigilo, independente de classificagao, dos
papéis de trabalho e das informagoes produzidas em qualquer agao de

controle de natureza investigativa.

O sigilo de tais informagdes esta garantido pelo art. 7°, § 3°, da LAI, assim como pelo art. 3°,
incisos IV e V, da Resolugao TC n° 30/2015.

Lei de Acesso a Informagao

Art. 7° O acesso a informacao de que trata esta Lei compreende, entre outros,
os direitos de obter:

()

§ 3° O direito de acesso aos documentos ou as informacdes neles contidas
utilizados como fundamento da tomada de decisdo e do ato administrativo
sera assegurado com a edi¢ao do ato decisorio respectivo.

Resolugao TC n° 30/2015

Art. 3° O Tribunal respeitara o sigilo, independentemente de classificagdo, das
informacgdes e dos documentos, sob sua custddia, nos seguintes casos:

(.)

IV - papéis de trabalho e informagbes produzidas em qualquer agao de
controle, que apresente natureza investigativa, preliminar a anexagao da
respectiva documentagdo aos autos de qualquer processo de controle
externo, no ambito da competéncia do Tribunal de Contas;

V - relatérios decorrentes de investigagdes, de auditorias e de medidas de
fiscalizagdo, e demais documentos anexados aos processos de controle
externo instaurados no ambito do TCE-PE, até esgotado o prazo para defesa
de todos os responsdveis. (Redagdo dada pela Resolugdo TC n° 38, de 24 de
outubro de 2018)

0 acesso aos documentos anexados aos processos de controle externo, antes do término do
prazo para apresentacdo de defesa dos responsaveis, s6 sera concedido mediante

autorizacao do Relator. Vejamos:

Resolugao TC n° 30/2015
18



Art. 4° Antes do término do prazo para apresentacao de defesa de todos os
responsaveis, os relatérios decorrentes de investigagdes, de auditorias e de
medidas de fiscalizacdo, e demais documentos anexados aos processos de
controle externo instaurados no ambito do TCE-PE somente poderdo ser
fornecidos mediante autorizagdo do Relator. (Redacdo dada pela Resolugéo
TC n° 38, de 24 de outubro de 2018)

4.3 INFORMAGCOES CLASSIFICADAS EM GRAU DE SIGILO

Como regra, a LAl estabelece que uma informagao publica somente pode ser classificada
como sigilosa quando considerada imprescindivel a seguranca da sociedade (a vida, a
seguranca ou a saude da populacdo) ou do Estado (soberania nacional, relagbes

internacionais, atividades de inteligéncia), conforme se verifica:

Lei de Acesso a Informagao

Art. 23. Séo consideradas imprescindiveis a seguranga da sociedade ou do
Estado e, portanto, passiveis de classificagdo as informagdes cuja divulgacao
Ou acesso irrestrito possam:

| - por em risco a defesa e a soberania nacionais ou a integridade do territério
nacional;

Il - prejudicar ou por em risco a condugdo de negociagdes ou as relagdes
internacionais do Pais, ou as que tenham sido fornecidas em carater sigiloso
por outros Estados e organismos internacionais;

[ll - pbr em risco a vida, a seguranga ou a saude da populagao;

IV - oferecer elevado risco a estabilidade financeira, econdmica ou monetéria
do Pais;

V - prejudicar ou causar risco a planos ou operagoes estratégicos das Forgas
Armadas;

VI - prejudicar ou causar risco a projetos de pesquisa e desenvolvimento
cientifico ou tecnoldgico, assim como a sistemas, bens, instalagdes ou areas
de interesse estratégico nacional;

VIl - pér em risco a seguranga de instituicdes ou de altas autoridades
nacionais ou estrangeiras e seus familiares; ou

VIII - comprometer atividades de inteligéncia, bem como de investigagao ou
fiscalizagcdo em andamento, relacionadas com a prevencgao ou repressao de
infracoes.
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5 CLASSIFICAGAO DAS INFORMAGOES EM GRAU DE SIGILO

As informacgdes produzidas pelo TCE-PE, que ndao sejam relacionadas a dados pessoais e
nao estejam abrangidas em normas de restricdo de acesso, poderdao ser classificadas
quanto ao sigilo, desde que a restricao de acesso seja considerada como imprescindivel a

seguranca das instituicoes, da sociedade ou do Estado.

% Respeitadas as restricoes de acesso previstas no artigo 3° da

Resolugao TC n° 30/2015 e as informacgoes classificadas como
sigilosas, toda informacgao produzida e recebida pelo TCE-PE em

qualquer suporte deve ser considerada publica.

< Nao deve ser conferido tratamento sigiloso as informagoes

contidas em documentos que, por forca de lei, sejam de natureza

publica ou de dominio publico.

5.1 GRAUS E PRAZOS DE RESTRIGCAO DE ACESSO

A informagao em poder dos érgaos e entidades publicas, observado o seu teor e em razao
de sua imprescindibilidade a seguranca da sociedade ou do Estado, podera ser classificada

como ultrassecreta, secreta ou reservada.’

O prazo maximo de restricdo de acesso a informagao vigora a partir da data de sua

producao e varia de acordo com os seguintes graus de restrigao:

e informacao ultrassecreta: 25 (vinte e cinco) anos;
e informacao secreta: 15 (quinze) anos;

e informacao reservada: 5 (cinco) anos.

TArt. 24 da LAl
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No ambito do TCE-PE, as informag6es podem ser classificadas em:?

e secreta: prazo maximo de 15 (quinze anos); e

e reservada: prazo maximo de 5 (anos).

Mas, estes prazos poderdao ser antecipados na ocorréncia de determinado evento

estabelecido como termo final de restricao de acesso.

Na classificagao de informagoes em grau de sigilo, deve-se observar,
sempre que possivel, o grau de seguranga menos restritivo, visando
obedecer ao principio da transparéncia, bem como otimizar e agilizar o

processo de tratamento e a reducéo dos custos com sua protecao.

5.2 AUTORIDADES COMPETENTES PARA CLASSIFICAR

A classificagao das informacdes quanto ao sigilo, no ambito do TCE-PE, sera realizada pelas

seguintes autoridades competentes, conforme os graus de sigilo®:

Informagao Secreta:

Presidente e Conselheiros Relatores, vedada a delegacao de competéncia;

Informacao Reservada:

Presidente, Conselheiros, membros do Ministério Publico de Contas, Conselheiros
substitutos, Diretor-Geral, Diretor-Geral Adjunto, Chefe da Procuradoria Juridica,
Coordenadores, Coordenador Adjunto, Chefes de Nucleo, Diretores de
Departamento, Inspetores Regionais, gerente da Geréncia de Informacdes

Estratégicas e Inteligéncia e Chefes de Gabinete.

2 Art. 14 da Resolugéo TC n° 30/2016
® Nos termos do art. 41, inciso Il, da Resolugdo TC n° 30/2015.

21



O Presidente e os Conselheiros Relatores do TCE-PE poderao delegar a competéncia para

classificacdao no grau reservado. Os servidores que receberem essa delegacao deverao dar

ciéncia do ato de classificacao a autoridade delegante no prazo de noventa dias.

5.3 INFORMAGOES PASSIVEIS DE CLASSIFICAGAO

E importante ressaltar que nem todas as informacées podem ser classificadas em grau de

sigilo. Apenas sdo passiveis de serem classificadas aquelas informagdes consideradas

imprescindiveis a seguranga das institui¢cdes, da sociedade e do Estado, nos termos do art.

23 da LAl, in verbis:

Lei de Acesso a Informagao

Art. 23. Sao consideradas imprescindiveis a seguranga da sociedade ou do
Estado e, portanto, passiveis de classificagao as informagdes cuja divulgagao
Ou acesso irrestrito possam:

| - por em risco a defesa e a soberania nacionais ou a integridade do territorio
nacional;

Il - prejudicar ou por em risco a condugao de negociagdes ou as relagdes
internacionais do Pais, ou as que tenham sido fornecidas em carater sigiloso
por outros Estados e organismos internacionais;

[l - pér em risco a vida, a seguranga ou a saude da populagao;

IV - oferecer elevado risco a estabilidade financeira, econdmica ou monetaria
do Pais;

V - prejudicar ou causar risco a planos ou operagdes estratégicos das Forgas
Armadas;

VI - prejudicar ou causar risco a projetos de pesquisa e desenvolvimento
cientifico ou tecnoldgico, assim como a sistemas, bens, instalagdes ou areas
de interesse estratégico nacional;

VIl - pér em risco a seguranca de instituicdes ou de altas autoridades
nacionais ou estrangeiras e seus familiares; ou

VIII - comprometer atividades de inteligéncia, bem como de investigagdo ou
fiscalizagdo em andamento, relacionadas com a prevengao ou repressao de
infracoes.
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No mesmo sentido dispde o art. 21 da Resolugao TC n° 30/2015, conforme se verifica:

Resolugao TC n° 30/2015

Art. 21. Observados os dispositivos legais e normativos, sdao passiveis de ser
classificados quanto ao sigilo:

| - matéria cujo sigilo seja considerado pelo Tribunal como imprescindivel a
segurancga da sociedade e do Estado;
Il - informagdes que possam por em risco a seguranga do TCE-PE, dentre as
quais:

a) plantas baixas, estruturais e de instalagbes de imoéveis do TCE-PE;

(Redacdo dada pela Resolugdo TC n° 180/2022)

b) documentagao técnica de sistemas informatizados e de ambiente de

Tl; (Redagéo dada pela Resolugdo TC n° 180/2022)

c¢) detalhamento da arquitetura de Tecnologias da Informagdo do TCE-PE;

(Redacao acrescida pela Resolugdo TC n° 180/2022)

d) riscos e incidentes de Seguranga da Informacao; (Redagéo acrescida

pela Resolugdo TC n° 180/2022)

e) diagnostico sobre Seguranga da Informacao. (Redagao acrescida pela

Resolugdo TC n° 180/2022)
[1) informagdes que possam comprometer atividades de inteligéncia, bem
como de investigacdo ou fiscalizagdo em andamento, relacionadas com a
prevencao ou repressao de infragbes; (Redagdo acrescida pela Resolugao TC
n° 180/2022)
IV) analises de risco e achados de auditorias que exponham fragilidades
relacionadas a seguranga fisica de pessoas e a seguranga da informacao,
enquanto as recomendagdes aceitas pela autoridade administrativa nao
tenham sido integralmente implementadas; (Redagdo acrescida pela
Resolugdo TC n° 180/2022)

V) achados de auditoria que possam ensejar apuragdo judicial ou
administrativa, desde que a disponibilizagdo das informagdes ponha em risco
o éxito de outras medidas de controle que ainda se fagam necessarias.
(Redacédo acrescida pela Resolugédo TC n°® 180/2022)

5.4 PROCEDIMENTOS PARA CLASSIFICACAO DA INFORMAGAO QUANTO AO SIGILO

A classificagdo da informagao quanto ao sigilo devera ser realizada no momento de sua

producdo, ou quando se fizer necessario. Salienta-se que quando da classificagao, o
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responsavel deve levar em consideragcdao as consequéncias, seja no ambito interno ou

externo, da aposicao de sigilo ou do grau adotado para a restricao de acesso a informacao.

As informacgoes recebidas, classificadas como sigilosas pelo remetente, em conformidade
com a LAI, devem ser tratadas de acordo com o grau de sigilo estabelecido no 6rgao ou

entidade de origem.

Na hipdtese de documento que contenha informagdes em diferentes graus de sigilo, sera
atribuido ao documento tratamento do grau de sigilo mais elevado, ficando assegurado o

acesso as partes publicas por meio de certidao, extrato ou copia.

O ato de classificar a informagao como secreta ou reservada deve indicar, necessariamente,
as razdes da classificacdo e o grupo de pessoas, 0s projetos ou as unidades organizacionais

do Tribunal com permissao para acessa-la.

No ato da classificagdo da informagao devera ser considerada a legislagdao em vigor, bem
como os controles administrativos e tecnoldgicos necessarios para garantir as eventuais

restricbes de acesso a informagao tratada.

A decisao que classificar a informagao em qualquer grau de sigilo devera ser formalizada
pelo Termo de Classificagdo de Informacgao (TCI), conforme modelo constante no Anexo |

desta cartilha.

As informagdes classificadas, desclassificadas ou reclassificadas serdo publicadas
anualmente na internet, nos termos do art. 41 da Resolugdo TC n° 30/2015, a seguir

transcrito:
Resolugao TC n° 30/2015
Art. 38. A classificagao das informacdes a que se refere esta Resolugao sera
realizada a partir da data a ser definida em ato do Presidente em fungéao do

atendimento dos requisitos de infraestrutura (tecnolégicos, humanos e
procedimentais) e das alteragdes normativas necessdrias.

24



Paragrafo unico. As informagdes produzidas antes da publicacdo desta
Resolugdo poderdo ser classificadas, observando-se os prazos e o0s
procedimentos a serem estabelecidos em ato do Presidente.

Art. 41. O TCE-PE publicara, anualmente, em sitio na internet, destinado a
veiculagao de dados e informagdes administrativas, nos termos do artigo 30
da Lei 12.527, de 18 de novembro de 2011, observado o art. 38 desta
Resolucgao:

| - rol das informagbes sigilosas que tenham sido desclassificadas nos
ultimos 12 (doze) meses;

Il - rol de documentos e processos classificados em cada grau de sigilo, que
devera conter obrigatoriamente:
a) indicacdo de dispositivo legal que fundamenta a classificagdo quanto
ao sigilo;
b) data da producgédo da informagéo;
c) data da classificagdo quanto ao sigilo;
d) termo final de restricdo de acesso.

5.5 RECLASSIFICAGAO E DESCLASSIFICAGAO

A reclassificagdo ou a desclassificacdao das informagdes é de iniciativa da autoridade
classificadora, podendo ela atuar de oficio ou mediante provocagao de qualquer usuario.
Assim dispoe o art. 23 da Resolugao TC n°® 30/2015:

Resolugao TC n° 30/2015

Art. 23. E de iniciativa das autoridades relacionadas no art. 15, por atuacdo de
oficio ou mediante provocagcado de qualquer usuario, a reclassificagdo das
informagdes produzidas pelo TCE-PE. (Redagdo dada pela Resolugdo TC n°
180/2022)

§ 1° O Presidente e os Conselheiros, inclusive os Conselheiros Substitutos,
podem, logo apos o transcurso da fase de defesa prévia e a qualquer tempo,
nos processos e documentos de sua competéncia, determinar a classificagdo
e a reclassificacao de informacgodes, respeitados os casos estabelecidos em
lei.

§ 2° A reclassificagcdo devera ser comunicada de forma inequivoca e imediata

ao respectivo gestor da informacgao para que sejam atualizados os controles
de seguranga.
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O pedido de desclassificacdo ou reclassificacdo deve ser encaminhado para a autoridade
classificadora da informacgao, que decidira no prazo de trinta dias, nos termos do art. 24 a

seguir transcrito:

Resolugao TC n° 30/2015

Art. 24. O pedido de desclassificagdo ou de reclassificacdo podera ser
apresentado ao TCE-PE independente de existir prévio pedido de acesso a
informacao.

§ 1° A deliberacdo sobre o pedido de que trata o caput compete a autoridade
classificadora da informacgao que decidira no prazo de trinta dias.

§ 2° No caso da delegacdo prevista no art. 15, o pedido serd dirigido a
autoridade delegante.

§ 3° A autoridade classificadora da informacgao, responsavel pela deliberagéo
do pedido de desclassificacdo ou de reclassificagao, podera, antes de decidir,
solicitar opinativo técnico da Assessoria da Presidéncia, bem como parecer
da Procuradoria Juridica. (Redagéo dada pela Resolugao TC n° 180/2022)

§ 4° A deliberacdo pelo indeferimento serd sempre fundamentada, mesmo
que de forma sucinta, e sera publicada em Didrio Eletronico do TCE-PE, com a
identificagdo do requerente.

§ 5° No caso de indeferimento do pedido podera ser interposto recurso contra
a deliberacdo, no prazo de 10 (dez) dias, a contar da sua publicagdo em Diario
Eletrénico do TCE-PE.

Havendo recurso, no caso de indeferimento do pedido de reclassificagdo ou
desclassificacdo, as autoridades competentes para deliberar sdo, dependendo de cada
situacdo, o Pleno, o Procurador-Geral do Ministério Publico de Contas ou o superior da
autoridade responsavel pelo indeferimento. O referido detalhamento esta descrito no art. 25
da Resolugao TC n° 30/2015:

Resolugao TC n° 30/2015
Art. 25. A deliberacao sobre o recurso, nos termos do artigo anterior, compete:

| - ao Pleno, no caso de indeferimento deliberado pelo Presidente, por
Conselheiro relator, ou Conselheiro Substituto;

26



I = ao Procurador-Geral do Ministério Publico de Contas, no caso de
indeferimento deliberado por membros do Ministério Publico de Contas;

[ll - ao superior da autoridade responsavel pelo indeferimento, nos demais
casos.

§ 1° Os recursos dirigidos ao Pleno serdo autuados como agravo, apos
devidamente instruidos pela Presidéncia.

§ 2° Da decisdao da autoridade classificadora da informagdo em sede de
recurso, cabera novo recurso ao Pleno, no prazo de 10 (dez) dias, que devera
ser autuado como agravo.

§ 3° Da deliberacado do Pleno, ndo cabera qualquer recurso, salvo embargos
de declaragao.

Em caso de solicitagao de reclassificagcao, desclassificagao ou redugao de grau ou de prazo
de sigilo de informagdo que foi recebida pelo TCE-PE, o requerente devera dirigir a
solicitagao ao 6rgao ou entidade de origem da informacgao responsavel pela classificagao.

A classificagao, desclassificagao ou reclassificagao da
informagao deve sempre ser registrada em sistema de gestao da
informagao, que sera disponibilizado pelo TCE-PE, mantido o devido

cuidado com os dados sigilosos.
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6 TRATAMENTO DE INFORMAGOES SIGILOSAS

O tratamento de informagdes € um conjunto de agdes referentes a producao, recepcao,
classificagao, utilizagcao, acesso, reprodugao, transporte, transmissdo, armazenamento,

descarte, destinagao ou controle da informacao.

Apesar de as informacdes pessoais terem restricdo de acesso, o tratamento de tais
informacdes, no ambito do TCE-PE, sera regulamentado por norma especifica a ser

publicada posteriormente.

Desde o inicio da produ¢do de um documento sigiloso até o seu descarte, os custodiantes
da informagcdo devem registrar, obrigatoriamente, todos os acessos ao documento em
sistema informatizado ou formulario especifico (ver Anexo I) com a finalidade de elaborar a
cadeia de custddia e, assim, facilitar o rastreio (auditabilidade), o sigilo, a integridade e a

autenticidade.

Ao longo do ciclo de vida da informacgao sigilosa, a cadeia de custddia sera considerada
também uma informacgéao sigilosa, ficando uma via do registro dessa cadeia de posse do

gestor da informagao e outra anexada ao documento.
6.1 PRODUCAO DE INFORMAGOES SIGILOSAS

A producado de informagdes sigilosas deve ser realizada na Plataforma Corporativa do
TCE-PE*, de preferéncia com criptografia, ou em sistemas informatizados utilizados pela
Corte de Contas. Havendo necessidade de diferentes medidas de seguranga, as informagdes
poderdo ser produzidas em outro ambiente, desde que com autorizagdo expressa do
Diretor-Geral ou do Presidente do TCE-PE.

A producao das informacdes deve ser feita, preferencialmente, em equipamento corporativo.

Contudo, utilizado equipamento particular, ele deve possuir antivirus atualizado, ter acesso

* Nos termos do art. 22 da Resolugéo TC n° 30/2015.
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restrito ao seu uso e funcionar mediante confirmagdo em duas etapas® a conta corporativa.
Havendo necessidade de medida adicional de seguranca, € recomendavel o uso de

criptografia, de acordo com os procedimentos a serem definidos pelo TCE-PE.

Deve-se rotular a informacao sigilosa de maneira apropriada ao meio em que é apresentada,
em local bem visivel, com fonte adequada e na cor vermelha. O rétulo deve conter o grau do
sigilo (quando for o caso) e o seu registro pode ser feito mediante digitagdo, carimbo ou
caneta. Quando se tratar de documento com mais de uma folha, o rétulo deve constar na
capa, assim como no cabecalho e rodapé de todas as folhas. Em caso de documento

sigiloso contendo mais de uma pagina, o rotulo deve constar em todas as paginas.

Excepcionalmente, os relatorios de auditoria que ainda estejam na
fase de sigilo nao necessitam ser rotulados, salvo se forem enviados
para outros 6rgaos, entidades ou para pessoas que nao integrem o

quadro de pessoal do TCE-PE.

Quando se tratar de informacao sigilosa protegida por legislagao especifica, basta incluir a
fundamentacao legal no rotulo, sem que seja necessario o preenchimento do Termo de

Classificagdo da Informagé&o® - TCI (ver Anexo ).

Para o caso de informagdo passivel de classificagdo em grau de sigilo, logo apos a sua
producédo e rotulagdo, deve-se encaminhar a informagao para a chefia imediata, com o TCI
em anexo, devidamente preenchido. Em seguida, a chefila imediata deve enviar a
documentagao e o anexo para a autoridade com competéncia para classificar em grau de

sigilo.

Sempre que possivel, informagdes sigilosas que constem em processos do TCE-PE, devem
ser mantidas separadas das demais, em documento especifico e anexo, para facilitar o

acesso as informagdes publicas.

% Termo de Classificagdo de Sigilo (TCI) - termo que deve ser devidamente preenchido, assinado e anexado & informagao
classificada em grau de sigilo.

® Plataforma Corporativa do Tribunal - atualmente, esta plataforma ¢ a Google Workspace, que contém um conjunto de
ferramentas associadas, tais como Google Docs, Google Planilha e Google Apresentagao.
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6.2 CLASSIFICAGAO DE INFORMAGOES EM GRAU DE SIGILO

Antes de classificar a informacao como sigilosa, a autoridade competente do TCE-PE deve
verificar se ela esta enquadrada nas situacdes previstas nos arts. 23 e 24 da Lei de Acesso a
Informagdo (LAI). Caso a informagdo esteja enquadrada nas situagdes previstas nos
referidos artigos, deve ser estabelecido, sempre que possivel, o grau de seguranga menos
restritivo, visando obedecer ao principio da transparéncia, bem como otimizar e agilizar o

processo de tratamento e a redugdo dos custos com sua protegao.

No momento da classificagdo, a autoridade competente deve adotar os seguintes
procedimentos: registrar a informagao no Sistema de Gestao de Informacgdes; inserir no TClI
a numeracao disponibilizada pelo Sistema; assinar o TClI; e, por fim, devolver o documento,

com o TCl em anexo, para o remetente.

Caso a autoridade competente ndo aprove a sugestao de classificagdo em grau de sigilo, ela
deve devolver a documentagdo para o remetente, sem o TCl em anexo, com despacho

solicitando a retirada do rétulo de “sigiloso”.

O ato de classificar a informagao como secreta ou reservada deve
indicar, necessariamente, o grupo de pessoas ou as unidades
organizacionais do TCE-PE com permissao para acessa-la (art. 19 da
Resolugao TC n° 30/2015).

6.3 SOLICITACAO DE INFORMAGOES PELO TCE-PE

Nos casos de solicitagao de informacdes a outros 6rgaos ou entidades, seja por oficio do
TCE-PE ou mediante instrumento de cooperacgao, deve ser inserido um texto padrao no oficio

ou no instrumento correspondente, alertando que, em caso de fornecimento de informacéao
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com restricdo de acesso, este fato deve ser comunicado pelo 6rgdao de origem, pois do

contrario a informacao podera ser tratada como publica pelo TCE-PE.

PARAGRAFO-PADRAO

Caso haja alguma informacgao sigilosa neste documento, ele deve
ser rotulado de acordo com o estabelecido pela Lei de Acesso a
Informacgao, pois, do contrario, a informagao podera ser tratada

como publica pelo Tribunal de Contas do Estado de Pernambuco.

6.4 RECEBIMENTO DE INFORMAGOES SIGILOSAS

Ao receber uma informagao sigilosa, o responsavel deve verificar a integridade do material
recebido e conferir os dados do destinatario. Nos casos em que houver indicio de violagao
ou de qualquer irregularidade, o responsavel pelo recebimento deve registrar tais fatos,
dando ciéncia ao seu chefe imediato e ao destinatario, que deverdo informar

imediatamente ao remetente.

O responsavel pelo recebimento da informacgao deve verificar se ela contém algum rétulo de
informacao sigilosa e respeitar a classificagdo em grau de sigilo, atribuida pelo remetente,

desde que esteja em conformidade com a LAI’.

Em caso de recebimento de informacao sigilosa, protegida por legislacdo especifica, sem
gue a mesma tenha sido rotulada pelo remetente, o destinatario da informagao deve rotular
corretamente a informagdao, registrando a devida fundamentagao legal. Caso ocorra o
recebimento de informagao rotulada indevidamente como “sigilosa” pelo remetente, sem que
haja lei especifica de restricdo de acesso e sem que a informacao tenha sido formalmente
classificada em grau de sigilo, o destinatario da informagdo deve adotar os seguintes
procedimentos: receber a informagao; comunicar a necessidade de mudanca de rétulo ao
remetente; retirar o rétulo de sigiloso; e dar continuidade a tramitagdo da informacao no
TCE-PE.

” A confirmagdo em duas etapas é um recurso opcional que adiciona uma camada extra de seguranca.
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Havendo a necessidade de reclassificacao, desclassificacao ou reducao de grau ou de prazo
de sigilo de informacao recebida pelo TCE-PE, o requerente devera dirigir a solicitacao ao
orgdo ou entidade de origem da informagao responsdvel pela classificagdo (art. 26 da
Resolugdo TC n° 30/2015).

Caso sejam recebidos documentos em envelopes duplos, o envelope interno s6 deve ser
aberto pelo destinatario, seu representante autorizado ou autoridade competente
hierarquicamente superior. O envelope interno contendo a marca “pessoal” somente podera

ser aberto pelo préprio destinatario.

Quando necessaria a emissao de comprovante de recebimento da informagédo, deve-se
inserir um texto padrdo no comprovante, alertando que a restricdo de acesso deve estar
informada de acordo com a LAl pois, caso contrario, a informagao podera ser tratada como
publica pelo TCE-PE.

A demanda do cidadao, an6nima ou nao, relacionada a pessoa
natural identificada ou identificavel, deve ser tratada como
sigilosa, exceto se houver autorizagao do cidadao para torna-la

publica.

6.5 ARMAZENAMENTO DE INFORMAGOES SIGILOSAS

Documentos em papel ou midias recebidas de terceiros nao criptografadas devem ser
mantidos na unidade organizacional responsavel, preferencialmente no gabinete do titular,
em armario com chave e em ambiente com acesso restrito e controlado. Havendo

necessidade de medida adicional de seguranca, é recomendavel o uso de cofre.

Ressalta-se que cabera a cada unidade organizacional adotar as medidas para definigao,
demarcagao, sinalizagdo, seguranga e autorizagdo de acesso as areas restritas sob sua
responsabilidade, sendo o titular da unidade responsabilizado nos casos de repositorio

inadequado a guarda segura da informagao mantida sob sigilo.
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Sempre que possivel, os arquivos eletronicos sigilosos devem ser criptografados. Os
arquivos eletrénicos sigilosos devem ser armazenados em sistemas utilizados pelo TCE-PE
ou na plataforma corporativa do TCE-PE, em pasta digital especifica, com restricdo de

acesso e identificacao quanto ao sigilo, conforme estabelecido pelo gestor das informacdes.

Havendo necessidade de diferentes medidas de segurancga, os arquivos eletronicos podem
ser armazenados em outro ambiente, desde que com autorizagao expressa do Presidente do
TCE-PE.

Os dados armazenados em servidor ou solugdo de Tl do TCE-PE, sempre que possivel,
devem ser criptografados. Os referidos dados devem observar, obrigatoriamente, as regras

definidas no grupo de acesso habilitado.

6.6 ACESSO A INFORMAGOES SIGILOSAS

Cabe ao gestor da informagao definir qual grupo de pessoas podera ter acesso as
informagdes sigilosas. Ao se tornar sigilosa, a informagdo precisa estar revestida de
cuidados no seu manuseio. Quanto menos pessoas tiverem acesso ao seu conteudo, mais

facil sera garantir o sigilo.

Mediante autorizagdo formal do gestor da informagao ou da autoridade competente, sera
permitida a elaboragdo de extratos de informagdes néo sigilosas contidas no documento,

para divulgagao interna ou publica.

Nas reunides em que sdo produzidas ou manipuladas informacgdes sigilosas, o responsavel
pelo evento deve adotar controles de seguranga para 0 acesso ao ambiente, aos
documentos, as anotagdes, as midias e aos demais recursos utilizados. Cuidados adicionais
deverdo ser tomados com o0s arquivos temporarios, manuscritos e anotagdes que forem

gerados durante a reuniao, devendo ser eliminados ao final do evento.
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Sendo autorizado o acesso ou nao, ao tomar conhecimento de
informagao sigilosa, o servidor cria para si a obrigagdao de
resguardar o sigilo, podendo ser responsabilizado em caso de

uso indevido ou vazamento.

Nos casos em que pessoa fisica ou outra entidade precisarem executar atividade de
tratamento de informacgao sigilosa mantida pelo TCE-PE, deverdo ser adotadas todas as
providéncias necessarias para que seus empregados, contratados, prepostos ou
representantes aceitem e mantenham as condicdes de sigilo. Para tanto, deve ser assinado
um documento, o Termo de Sigilo das Informagdes (TSI), no qual a pessoa estara obrigada a

manter o sigilo, sob pena de responsabilidade penal, civil e administrativa, na forma da lei.

6.7 REPRODUCAO DE INFORMAGOES SIGILOSAS

Podera ser autorizada cépia de processo de natureza sigilosa ou de parte dele, julgado ou
nao, ressalvados os documentos e informagdes protegidos por sigilo fiscal, bancario,
comercial ou outros previstos em lei, a parte que comprove, de forma objetiva, a necessidade

das informacgdes®.

O Presidente, o Relator ou o julgador singular podera delegar competéncia aos titulares das

unidades técnicas para autorizagédo de fornecimento de cépia de processo®.

Quando a reprodugéao for indispensavel, deve ser concedido para esta 0 mesmo grau de

sigilo e rétulo do documento original.

O responsdvel pela reproducdo deve assinar o Termo de Sigilo das Informacgdes (TSI) e

providenciar a eliminagdo de notas manuscritas, copias em duplicidade ou com falhas,

8 Custodiante da informagao: usuério, grupo de trabalho ou 4rea responsavel pela manutengao dos requisitos de seguranga
associados aos ativos da informagéo sob sua guarda;

° Resolugéo TC n° 30/2015, art. 17
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provas ou quaisquer outros recursos que possam dar origem a reprodugao nao-autorizada
do todo ou em parte.

Sempre que o procedimento de reprodugdo (scanner, tipografia, impressora ou oficina
grafica) precisar ser executado por individuo ndo integrante do grupo de acesso, tal operagédo
deve ser acompanhada por pessoa formalmente designada pelo custodiante da
informacgéo'® e o processo deve ser devolvido no mesmo dia, durante o horario regular de

expediente.

Devem ser observados, no que couber, a Resolugdo TC n° 10/2010, que regulamenta o
procedimento referente a pedidos de exame, cdpias e retirada dos autos processuais no
ambito do TCE-PE, o Regimento Interno do TCE-PE, bem como a Resolugdo TC n°® 07/2012,

que dispde sobre o0 acesso a informacao e a aplicagao da Lei n® 12.527/2011.

6.8 TRANSMISSAO E TRANSPORTE DE INFORMAGOES SIGILOSAS

6.8.1 Transmissao de Informacgoes Sigilosas por meio eletronico

A transmissdo de informacgéo sigilosa por sistemas eletronicos especificos (PETCE, SEl,

e-TCEPE, etc) devera adotar, quando possivel, recursos de criptografia.

Excepcionalmente, impossibilitada a transmissao de informagdes sigilosas via sistemas do
TCE-PE, ela poderd ser efetuada por outros meios (como aplicativos de celular, correio

eletronico, etc), desde que adotados recursos de criptografia.

6.8.2 Transporte de Informagoes Sigilosas por meio fisico

O transporte de informagdes sigilosas por meio fisico devera observar os seguintes

aspectos e procedimentos:

e inserir o documento em envelope cuja violagcdo seja detectavel (envelope interno);

e lacrar e registrar neste envelope interno, de forma legivel e destacada:

19 Art. 5° da Resolugdo TC n° 10/2010
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a) o cadigo de registro do sistema eletronico utilizado; b) o nome do destinatario; c) a
indicagao de “Documento Sigiloso”, incluindo o grau de sigilo (quando classificado);

e colocar o envelope lacrado dentro de um segundo envelope (externo), junto com um
formulario de recebimento do envelope interno, onde constara: nome do remetente,
nome do destinatario, numero de identificacdo do documento, afirmacao sobre o
recebimento, espacgos para data / horario e assinatura do receptor;

e registrar no envelope externo, de forma legivel e destacada:

a) o codigo de registro do sistema eletronico utilizado; b) o nome do destinatario;

e atencdo: ndo colocar no envelope externo a restricao de sigilo nem informagdes sobre
0 seu conteudo;

e anexar ao envelope externo um formulario de recebimento contendo: nome do
remetente, nome do destinatario, nimero de identificagcdo do documento, afirmagao
sobre o recebimento, espagos para data/horario e assinatura do receptor;

e no sistema de transmissao de informagdes, registrar o envio do documento para o
destinatario em meio fisico;

e entregar o envelope em maos ao destinatario ou ao seu superior hierarquico;

e o0 integrante do TCE-PE responsavel pela entrega do documento em maos deve
receber treinamento sobre este tema especifico e assinar um TSI;

e quando nao for possivel a utilizagcdo de envelopes, sera utilizada embalagem
apropriada que resguarde o sigilo das informacdes;

e devera ser observada, no que couber, a Portaria TCE n° 451/2009, que disciplina a
execucgao de procedimentos inerentes aos fluxos documental e processual, no ambito
do TCE-PE.

6.9 DESCARTE DE INFORMAGOES SIGILOSAS

Para o descarte de informagdes sigilosas, sao relevantes os seguintes aspectos:

e observar as normas de gestdao documental no que se refere ao prazo de guarda dos
documentos (Portaria TC n° 455/2009);
e documentos eletronicos devem ser excluidos de maneira a impossibilitar a sua

recuperacgao, por meio de software para remogao segura (exemplo: File Shredder);
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e se nao for possivel a eliminagao irreversivel da informacgao contida em dispositivos ou
equipamentos de TI, devera ser providenciada a destrui¢do fisica do dispositivo de
armazenamento;

e documentos em papel ou armazenados em CD/DVD devem ser destruidos por meio
de fragmentadora;

e copias temporarias de documentos sigilosos devem ser descartadas tao logo
finalizada a sua necessidade;

e observar as normas de gestdao documental no que se refere ao prazo de guarda dos
documentos (Tabela de temporalidade). Ndo descartar documentos de arquivo
permanentes, conforme previsto no § 4° do artigo 7° da Portaria TC n°® 455/20009, que
institui o Codigo de Classificagdo de Documentos e a Tabela de Temporalidade
Documental no &mbito do TCE-PE.

6.10 CONTROLE DE INFORMAGOES SIGILOSAS

O controle das informacgdes sigilosas sera feito com o suporte do Sistema Gestor da
Informacao, a ser desenvolvido pelo TCE-PE. As informagdes contidas nos Formularios da
Cadeia de Custddia (ver Anexo I) e nos Termos de Classificagdo da Informacao (ver Anexo II)
fardo parte deste sistema. Enquanto o sistema nao for desenvolvido, as informacdes serdo

registradas em formularios, que ficardo aos cuidados do Gestor da Informacao.

O TCE-PE publicara, anualmente, em sitio na internet, o rol de informagdes sigilosas que
tenham sido classificadas em grau de sigilo (ver Anexo Ill), assim como o rol de informagdes
sigilosas desclassificadas nos ultimos doze meses (Ver Anexo IV), nos termos da Resolugéo
TC n°® 30/2015 (art. 41) e da LAl (art. 30).
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ANEXO |

(MANUAL DE CLASSIFICAGAO E TRATAMENTO DE INFORMAGOES SIGILOSAS)

FORMULARIO PARA A CADEIA DE CUSTODIA

TRIBUNAL DE CONTAS DO ESTADO DE PERNAMBUCO
FORMULARIO PARA A CADEIA DE CUSTODIA

NUMERAGAO DA INFORMAGAO:

GRAU DE SIGILO DA INFORMAGCAO:
(quando houver)

FUNDAMENTO LEGAL PARA A CLASSIFICAGAO:

RAZOES PARA A CLASSIFICAGAO :
(este item deve ter o mesmo grau de sigilo da informagéo)

GRUPO DE ACESSO:

GESTOR DA INFORMAGAO:

FORMATO E SUPORTE DA INFORMAGAO:

DATA DE PRODUGAO DA INFORMAGAO:

PRAZO DE RESTRIGAO DE ACESSO:
(quando houver)

DATA DE CLASSIFICAGAO DA INFORMAGAO:
(quando houver)

DATA DE ACESSO NOME DO CUSTODIANTE TIPO DE ACESSO

ASSINATURA DO
CUSTODIANTE
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ANEXO Il
(MANUAL DE CLASSIFICAGAO E TRATAMENTO DE INFORMAGOES SIGILOSAS)
TERMO DE CLASSIFICAGAO DA INFORMAGAO™

TRIBUNAL DE CONTAS DO ESTADO DE PERNAMBUCO
TERMO DE CLASSIFICAGAO DE INFORMAGCAO (TClI)

NUMERAGAO DA INFORMAGAO:

GRAU DE SIGILO:

FUNDAMENTO LEGAL PARA A CLASSIFICAGAO:

RAZOES PARA A CLASSIFICAGAO:
(este item deve ter o mesmo grau de sigilo da informagao)

GRUPO DE ACESSO:

GESTOR DA INFORMAGAO:

FORMATO E SUPORTE DA INFORMAGAO:

DATA DE PRODUGAO DA INFORMAGAO:

PRAZO DA RESTRIGAO DE ACESSO:

DATA DE CLASSIFICAGAO DA INFORMAGAO:

RESPONSAVEL PELA CLASSIFICAGAO
Nome:

Cargo:

Assinatura:

AUTORIDADE RATIFICADORA (quando aplicavel)
Nome:

Cargo:

Assinatura:

DESCLASSIFICACAO em __, __, __ (quando aplicavel):
Nome:

Cargo:

Assinatura:

RECLASSIFICAGAO em
Nome:

Cargo:

Assinatura:

__(quando aplicavel):

—_— —

REDUCAO DE PRAZO em __, __, ____(quando aplicével):
Nome:

Cargo:

Assinatura:

T Art. 6° da Resolugdo TC n° 10/2010



ROL DE INFORMAGOES CLASSIFICADAS EM GRAU DE SIGILO™

ANEXO Il
(MANUAL DE CLASSIFICAGAO E TRATAMENTO DE INFORMAGOES SIGILOSAS)

o DA FORMATO E
- SUPORTE DA
INFORMAGAO | \NForRMAGAO

FUNDAMENTAGAO
LEGAL DA
CLASSIFICAGAO

DATA DA
CLASSIFICAGAO
DA INFORMAGAO

TERMO FINAL
DE RESTRIGAO
DE SIGILO

AUTORIDADE
CLASSIFICADORA

2 Nos termos do art. 41, inciso |, da Resolugéo TC n°® 30/2015.
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ANEXO IV
(MANUAL DE CLASSIFICAGAO E TRATAMENTO DE INFORMAGOES SIGILOSAS)
ROL DE INFORMAGOES DESCLASSIFICADAS NOS ULTIMOS 12 MESES™

NO

FORMATO E
SUPORTE DA
INFORMAGAO

FUNDAMENTAGAO
LEGAL DA
CLASSIFICAGAO

DATA DA
PRODUGAO DA
INFORMAGAO

DATA DA
CLASSIFICAGAO
DA INFORMAGAO

TERMO FINAL
DE RESTRICAO
DE ACESSO

3 Art. 15 da Resolugéo TC n° 30/2016 e Resolucéo TC n° 55/2019
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https://drive.google.com/open?id=13oc_ckrsTd14jo50Y6bl33K54f2pvZWM31dXvnks0hk

43



